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«Verantwortung zeigt sich darin,
wie man Tag fiir Tag arbeitet»

Der neue Glencore-Chef Gary Nagle versichert, er fiihre den Kurs von Ivan Glasenberg fort. Und er erklirt im Gespriich
mit Gerald Hosp, warum der Rohstoffkonzern an Kohleanlagen festhiilt, um den Klimawandel zu bekdmpfen

Herr Nagle, wir wollten uns eigentlich
physisch treffen, jetzt haben wir ein Ge-
sprich per Bildschirm. Hat die Pande-
mie Ihren Antritt als Chefvon Glencore
vor rund sechs Monaten gebremst?

Die Pandemie hat mich sicherlich nicht
gebremst. Ich konnte aber weniger rei-
sen. Ich hitte gerne mehr Standorte be-
sucht, mehr Leute getroffen.

Was war Ihre erste Initiative als Chef?
Ich habe das Unternehmen in einem
sehr guten Zustand iibernommen. Meine
Prioritét ist zunéchst, die Sicherheit unse-
rer Mitarbeitenden zu gewihrleisten und
den Erfolg des Unternehmens zu stir-
ken. Es gab keinen grossen Wandel.

Gab es kleinere Verinderungen? Haben
Thnen beispielsweise die Teppiche nicht
mehr gefallen?

Wir haben unter bestimmten Bedin-
gungen flexible Arbeitszeiten einge-
fithrt. Die Leute sollen auch von zu
Hause aus arbeiten konnen. Wir moch-
ten, dass unsere Mitarbeitenden wissen,
dass wir auf ihre Bediirfnisse eingehen,
wenn sie spdter anfangen oder frii-
her gehen miissen. Ausserdem miissen
unsere mannlichen Mitarbeiter keine
Krawatte mehr tragen, es sei denn, sie
treffen sich mit Kunden. In manchen
Kulturen gehoren Anzug und Krawatte
noch zur Arbeitswelt. Ich mdchte, dass
sich unsere Mitarbeiterinnen und Mit-
arbeiter wohl fiihlen.

Glencore ist stolz auf seine fordernde
Firmenkultur. Liisst sich eine solche
Kultur aufrechterhalten, wenn viele in
Heimarbeit sind?

Das ist in der Tat schwierig, deshalb
wird es bei uns nicht méglich sein, aus-
schliesslich von zu Hause aus zu arbei-
ten. Es muss Zeiten geben, in denen ein
Team ins Biiro kommt. Eine Firmen-
kultur ldsst sich nicht allein iiber Zoom
oder Webex herstellen.

Sie bezeichneten Ihren Vorginger Ivan
Glasenberg einmal als Wikipedia von
Glencore. Zugleich ist er auch zweit-
grosster Aktiondr. Wie konnen Sie sein
Wissen nutzen, ohne dass andere Aktio-
nire den Eindruck haben, dass sie be-
nachteiligt werden?

Am Anfang habe ich regelmaissig mit
ihm gesprochen. Ivan hat ein immenses
Wissen iiber das Geschift. Das wollte
ich wihrend meiner Eingewohnungszeit
nutzen. Aber jetzt, nach sechs Monaten,
spreche ich nur noch selten mit ihm.
Ivan geniesst seinen Ruhestand und be-
schéftigt sich mit vielen anderen Dingen.
Er steht mir aber zur Verfiigung, sollte
ich Fragen zum Unternehmen haben.

Gary Nagle will, dass seine Leute statt einer Krawatte stets einen klaren moralischen Kompass mit sich tragen.

Am ersten Investorentag unter Ihrer
Fiihrung hatten Sie Gelegenheit, Ihre
Strategie darzulegen. Zusammengefasst
konnte man sagen: alles wie gehabt statt
eines radikalen Wandels. Wihrend der
Prisentation sank der Aktienkurs um 4
bis 5%. Wie reagieren Sie darauf?

Das Unternehmen steht gut da. Wan-
del um des Wandels willen machen wir
nicht. Es gibt Schwerpunkte, bei denen
wir mehr ins Detail gehen wollen. Das
benotigt noch Zeit. Glencore ist langfris-
tig ausgerichtet. Was der Kurs an einem
einzigen Tag macht, ist aus meiner Sicht
weniger relevant.

Im Vorfeld musste sich Glencore von
einem aktivistischen Aktiondr die Kritik
anhoren, dass das Festhalten am Kohle-
geschdft moralisch inakzeptabel und
finanziell makelbehaftet sei. Was sagen
Sie dazu?

Es ist breit akzeptiert, dass Kohle bei
der Umstellung des globalen Energie-
systems noch benétigt wird. Vor allem
Entwicklungs- und Schwellenlénder sind
fiir die Stromproduktion weiterhin von
Kohle abhingig. Wir sind aber der festen
Uberzeugung, dass Kohle iiber die Zeit
aus dem Energiemix verschwinden wird.

Glencore iiberfliigelt die anderen Berghaukonzerne — im Einklang

mit gestiegenen Kohlepreisen

Veranderung des Aktienkurses (Beginn; 12. 24, 2020), in %

# Glencore Angla American

Rio Tinto » BHP

Jan, 2021

@ Gary Nagle wird Konzernchef

OUELLE: BLOOMBERG

Dez. 2021

«Ich mochte
sicherstellen, dass
Vorfille, wie man sie

in der Vergangenheit in
den Medien lesen konnte,
nicht mehr vorkommen.»

M. JURT/LUZERNER ZEITUNG

Deshalb haben wir uns im Einklang mit
dem Pariser Klimaabkommen dazu ver-
pflichtet, das Kohlegeschift schrittweise
auslaufen zu lassen.

Ist dies dennoch moralisch richtig?
Wir haben eine branchenfiihrende
Klimastrategie. Bis zum Jahr 2026 wer-
den wir unseren gesamten Kohlenstoff-
ausstoss um 15% gegeniiber 2019 und bis
2035 um 50% reduzieren. Unser Ziel ist
es, bis 2050 ein Unternehmen mit netto
null Gesamtemissionen zu sein. Und wir
werden sicherstellen, dass wir unsere
Kohleanlagen auf verantwortungsvolle
Art herunterfahren. Die Minen, die wir
schliessen, werden renaturiert, und die
Belegschaft erhidlt Schulungen, damit
alle Beschéftigten einen neuen Job fin-
den konnen. Wir werden unserer sozia-
len Verpflichtung nachkommen.

Eine andere Moglichkeit wire es, das
Kohlegeschiift in einem eigenen Unter-
nehmen abzuspalten oder es ganz zu
verkaufen.

Wir glauben, dass dies fiir die Welt kon-
traproduktiv wére. Ein neues Unterneh-
men wire ganz klar ein Kohleunterneh-
men mit dem Ziel, sein Kohlegeschift
auszubauen. Hinsichtlich der Emissio-
nen wire nichts gewonnen. Wir redu-
zieren den Emissions-Fussabdruck von
Glencore und der Welt, indem wir die
Kohleproduktion auslaufen lassen. Eine
iberwiltigende Mehrheit von 94% der
Aktionire unterstiitzt unsere Klimastra-
tegie. Selbstverstiandlich werden wir uns
weiterhin mit unseren Aktiondren aus-
tauschen und auf ihr Feedback horen.

Glencore hat vor kurzem in Kolumbien
eine Kohlemine vollig iibernommen. Ist
das kein Widerspruch?

Wir haben bereits einen Drittel dieser
Mine gehalten. Unsere Joint-Venture-
Partner Anglo American und BHP woll-
ten ihre Anteile verkaufen. Es gab ei-
nige Interessenten, die die Lebensdauer
der Mine verldngern und die Produktion
erhohen wollten. Auch als Minderheits-
aktionérin hétte dies unsere Klimaver-
pflichtungen gefihrdet. Am verantwor-
tungsvollsten war es deshalb, die Anteile
selbst zu kaufen — mit der Verpflichtung,
die Mine ausschliesslich bis zum Auslau-
fen der Lizenz im Jahr 2034 zu betrei-
ben, statt ihre Lebensdauer zu verldn-
gern. Damit stdrken wir unsere Klima-
verpflichtungen.

Der norwegische Staatsfonds Norges
will wegen der Kohle nicht mehr in
Glencore investieren.

Norges hat eine einfache Regel. Der
Fonds kauft keine Aktien von einem
Unternehmen, das mehr als 20 Mio. t
Kohle produziert. Da fallen wir durch.

Derzeit geht die finanzielle Rechnung
auf, Glencore profitiert von hohen
Kohlepreisen. In Asien und Europa
sind die Energiepreise in die Hohe ge-
schossen, auch weil es einen Mangel an
fossilen Brennstoffen und erneuerbarer
Energie gab. Sind die starken Schwan-
kungen derzeit nur voriibergehend, oder
sind sie vielmehr ein strukturelles Pro-
blem beim Ubergang zu einem neuen
Energiesystem?

Es diirfte ein strukturelles Problem der
Energiewende sein. Der Weg zu einer
CO,-freien Energiewelt ist steinig. Die
Technologien im Bereich der erneuer-
baren Energien verbessern sich aber
kontinuierlich, so dass auch ihr Gesamt-
beitrag zum Energiemix und zur Grund-
lastversorgung steigen wird.

Glencore handelt auch noch mit Erdol
und verfliissigtem Erdgas. Fossile Brenn-
stoffe werden noch fiir einige Jahre eine
wichtige Sdule des Geschiifts sein.
Umgekehrt: Sie werden eine immer
weniger wichtige Sdule werden, weil wir
unser Kohlegeschift herunterfahren.
Durchschnittlich macht Kohle ungefahr
10% unseres Gewinns aus. Es wird Jahre
geben, in denen dieser Anteil hoher
ist —wenn die Preise, wie jetzt, deutlich
hoher sind. Wichtig ist, dass wir die Er-
trage aus dem Kohlegeschift weiterhin
in die Rohstoffe der Zukunft investie-
ren, wie Kupfer, Kobalt und Nickel. Da
sind wir bereits ein bedeutender Produ-
zent. Diese Rohstoffe sind das Riickgrat
der Dekarbonisierung.

Der Kohleverkauf macht aber in be-
stimmten Jahren immer noch ein Drit-
tel des Betriebsgewinns aus. Der Erdol-
handel war in der vergangenen Zeit sehr
profitabel. Wenn Sie die griinen Metalle
betonen: Ist das nicht Greenwashing?
Man stiilpt sich einfach ein griines Mdn-
telchen um?

Das ist kein Greenwashing. Wir recht-
fertigen nicht einen Ausbau des Kohle-
geschiifts. Vielmehr sind wir das ein-
zige bedeutende Bergbauunternehmen,
das konkrete kurz-, mittel- und langfris-
tige Reduktionsziele fiir seine Emissio-
nen hat. Zudem akzeptieren wir, dass
die Kohle, die von unseren Kunden ver-
brannt wird, ebenfalls in unseren Ver-
antwortungsbereich féllt. Wir erzidhlen
kein Mérchen. Wir setzen auch nicht auf
Technologien, die erst noch entwickelt
werden miissen.

Der derzeitige Aktienkurs ist immer
noch niedriger als der Ausgabepreis
beim Borsengang 2011. Es scheint, dass
es keine griine Primie fiir die Glencore-
Aktie gibt. Wie schdtzen Sie die Borsen-
bewertung ein?

Ich bin der Meinung, dass Glencore
unterbewertet ist. Ein Grund dafiir
konnte sein, dass die Investoren nicht
glauben, dass die Rohstoffpreise so
hoch bleiben werden. Wegen der Ener-
gie- und der Mobilitdtswende, die durch
weitgehende Infrastrukturinitiativen
unterstiitzt werden, diirfte die Nach-
frage nach Rohstoffen aber fiir ldngere
Zeit hoch bleiben.

Wird dann nicht einfach mehr produ-
ziert?

Die Bergbaubranche neigt dazu, in Zy-
klen zu investieren und zu viel zu produ-
zieren. Es ist aber nicht mehr so wie vor
zehn Jahren. Die Branche hat die Leh-
ren aus der Vergangenheit gezogen und
konzentriert sich mehr auf den Wert als
auf Volumina. Neue Projekte sind rar,
und es kann ldnger dauern, bis die ent-
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sprechenden Bewilligungen erteilt wer-
den. Deshalb wird erwartet, dass das An-
gebot stabil bleibt, wihrend die Nach-
frage weiterhin stark bleibt.

Ist das auch ein Grund, warum die Kup-
ferproduktion von Glencore bis 2024
nicht steigen wird?

Wir haben einige Kupferprojekte, die
relativ schnell gestartet werden konnen,
weil keine neue Mine oder Infrastruk-
tur gebaut werden muss. Wir fangen da-
mit aber erst an, wenn wir sicher sind,
dass die Nachfrage dafiir da ist. Glencore
mochte nicht die Firma sein, die zu viel
produziert.

Glencore ist unterbewertet und hat ein
attraktives Portfolio. Ist das Unterneh-
men ein Ubernahmekandidat?

Wir haben ein einzigartiges Geschifts-
modell und sind bei den Rohstoffen der
Zukunft stark involviert. Es gibt des-
halb keinen Grund dafiir, dass wir in
dieser Situation kein Ubernahmekandi-
dat sind. Die Aktionére wiirden aber si-
cher einen hoheren Preis als den heuti-
gen verlangen.

Sie sagten, Sie seien offen fiir Ubernah-
men, Sie gingen es aber vorsichtig an.
Fiir uns sind vor allem Kupfer, Ko-
balt, Nickel und Zink interessant. Diese
Metalle verstehen wir, und sie werden
fiir die Dekarbonisierung benétigt. Der-
zeit sind viele Anlagen hoch bewertet,
und wir mochten sicherstellen, dass wir
nicht zum falschen Zeitpunkt im Preis-
zyklus kaufen.

Die Bedeutung von Recycling nimmt zu.
Erhoht sich dadurch der Kapitalbedarf
fiir diese Sparte?

Derzeit nicht. Auch in diesem Be-
reich miissen Investitionen Nachhaltig-
keits- und Rentabilitdtskriterien erfiil-
len. Aber Recycling ist sicherlich rich-
tig. Die Ressourcen in der Erde sind
endlich. Deshalb wird die Wiederver-
wertung ein wichtiger Punkt in der ge-
samten Dekarbonisierung sein. Wir sind
bereits heute ein bedeutender Recycler
von Kupfer- und Elektroschrott sowie
von Batterien.

Glencore ist also schon ein grosser
«urban miner».

Genau. Das sind wir. Diese Beschrei-
bung gefillt mir.

In den 1970er Jahren wurde die Interna-
tionale Energieagentur als Gegengewicht
der Konsumentenlinder zur Opec ge-
griindet. Der Internationale Wihrungs-
fonds schlug eine dhnliche Organisa-
tion fiir Metalle vor. Wird das Rohstoff-
geschiift wegen der Energiewende noch
politischer?

Rohstoffversorgung ist geopolitisch
wichtig. Die USA und China haben
eigene Strategien, sich Rohstoffe zu
sichern. Durch die Politisierung kann
sich die Instabilitdt der Rohstoffméarkte
erhohen, was zu Preisschwankungen
fiihrt. Wir fordern und vermarkten Roh-
stoffe. Durch diese Kombination stehen
wir in jeder Situation gut da.

Glencore verfiigt iiber mehr als 150
Minen, Aufbereitungsanlagen, Lager und
andere Produktionsstitten. Glencore hat
bereits einige Vermdgenswerte verkaufft,
weitere Verkiufe werden gepriift. Be-
riicksichtigen Sie auch Reputationsrisi-
ken, wenn Sie Anlagen verdussern?

Wir haben angekiindigt, dass wir unser
operatives Portfolio iiberpriifen und
straffen wollen. Es gibt viele Uberlegun-
gen, die da eine Rolle spielen. Dazu ge-
horen Nachhaltigkeitsrisiken. Es gibt ei-
nige Anlagen und Betriebe, die nur we-
nig zum Geschift beitragen, aber vom
Managementteam viel Zeit in Anspruch
nehmen.

Ist Glencore auch komplexer als die
anderen grossen Bergbauunternehmen,
weil das Unternehmen auch noch ein
grosser Hindler ist?

Wir sind nicht komplex. Die Rohollager,
Transportinfrastruktur, Schiffe oder Ter-
minals, die wir fiir den Rohstoffhandel
benotigen, sind fiir sich gesehen nicht
komplex, es sind natiirliche Erweiterun-
gen unseres Geschéfts, um unseren Kun-
den umfassende Dienstleistungen anbie-
ten zu konnen.

Die Urspriinge von Glencore liegen im
Handel. Das Unternehmen hat sich aber
mehr zu einem Bergbauunternehmen ge-

«Wir miissen unsere
Auswirkungen

auf die Umwelt mindern.
Wir miissen auch
verantwortungsvolle
Steuerzahler sein.»

wandelt. Verliert das Unternehmen da-
durch seine DNA als flexibler Hindler?
Der grosste Teil der Ertrage kommt aus
dem Bergbaugeschift. Wir behalten aber
unsere DNA. Ein Beispiel: Die Hiandler
analysieren stdndig ihre jeweiligen Roh-
stoffmérkte, um die Anforderungen von
Angebot und Nachfrage zu verstehen.
Sie arbeiten sehr eng mit den Produk-
tionsbetrieben zusammen, um sicher-
zustellen, dass wir diejenigen Rohstoffe
produzieren und liefern, die unsere Kun-
den auch benoétigen.

Ivan Glasenberg hatte als Unterneh-
menschef ein relativ niedriges Salir, er
ist aber Grossaktiondr. Sie erhalten ein
brancheniibliches Gehalt. Verindert das
die Kultur?

Die Leute, die wir anstellen, sind ziel-
strebig und ehrgeizig. Die neue Genera-
tion von Fithrungskréften wurde intern
besetzt; sie verstehen unsere Kultur und
verankern diese in ihren Teams.

Im vergangenen Jahr war Glencore
eines der Unternehmen, die im Fokus
der Konzernverantwortungsinitiative
standen. Die Initiative wurde abgelehnt,
aber nur knapp. Wie definieren Sie Ver-
antwortung?

Das Wort hat viele Aspekte. Eine Zu-
sammenfassung in einem Satz ist un-
moglich. Verantwortung beginnt mit

Kein Klon
Glasenbergs

gho. - Als der langjidhrige Konzernchef
von Glencore, Ivan Glasenberg, gefragt
worden war, welche Qualitdten sein
Nachfolger haben solle, sagte er: «Er soll
so sein wie ich.» Gary Nagle hat tatséch-
lich eine dhnliche Biografie: Wie Glasen-
berg ist er gebiirtiger Siidafrikaner, hat
an der Universitdt von Witwatersrand in
Siidafrika Rechnungswesen studiert und
ist beruflich in der Kohleabteilung gross
geworden. Ist er deshalb ein Klon des
Vorgingers? «Ich bin meine eigene Per-
son mit meinen eigenen Ideen», antwor-
tet der drahtige Schnelldenker darauf.
Er sagt auch, er verdanke Glasenberg
viel, der den jungen Nagle vor mehr als
20 Jahren von Siidafrika zunéchst in die
Schweiz holte. Der 46-Jahrige, der mit
seiner Familie in der Stadt Zug wohnt
und sein Deutsch verbessern will, kehrte
nach Stationen in Kolumbien, Stidafrika
und Australien in die Schweiz zuriick.
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der Sicherheit unserer Mitarbeitenden.
Wir miissen ethisch arbeiten. Wir miis-
sen unsere Auswirkungen auf die Um-
welt mindern. Und wir miissen uns um
die Gemeinden kiimmern, in denen wir
titig sind. Wir miissen verantwortungs-
volle Steuerzahler sein. Wir sind unse-
ren Kunden verpflichtet, und auch die
gesamten Lieferketten miissen sauber
sein. Verantwortung zeigt sich darin, wie
man Tag fiir Tag arbeitet.

Warum konnte Glencore zu einem der
wichtigsten Aushingeschilder der Be-
fiirworter der Konzernverantwortungs-
initiative werden?

Wie jedes Unternehmen haben wir im
Laufe der Jahre Fehler gemacht. Wir
waren nicht transparent genug. Wir
haben nicht ausreichend erklart, wie wir
Werte schaffen und Herausforderun-
gen angehen. Rohstoffe sind wichtig fiir
die Gesellschaft. Jeder hat ein Smart-
phone, aber die wenigsten wissen, wo-
her die Metalle kommen, die man da-
fiir braucht. Wir wollen uns weiterhin
mit dieser Wahrnehmung auseinander-
setzen und zeigen, wie ernst wir unsere
Verantwortung nehmen.

Seit 2018 gibt es Untersuchungen gegen
Glencore wegen Korruptionsvorwiirfen
in mehreren Lindern. Was dndern Sie,
damit solche moglichen Fiille nicht mehr
zustande kommen?

Wir anerkennen, dass es bestimmte Ver-
haltensweisen gab, die inakzeptabel
sind. Wir verfiigen tiber ein sehr robus-
tes Compliance-Programm, meiner An-
sicht nach der Goldstandard in diesem
Bereich. In den vergangenen Monaten
haben wir unseren iiberarbeiteten Ver-
haltenskodex eingefithrt. Wir haben
einen Whistleblower-Prozess und ver-
zichten mit wenigen Ausnahmen auf
Mittelsméanner. Diejenigen, die wir ein-
setzen, miissen sich einer strengen Prii-
fung unterziehen und werden sorgfil-
tig tiberwacht. Ich mochte sicherstellen,
dass Vorfille, wie man sie in der Ver-
gangenheit in den Medien lesen konnte,
nicht mehr vorkommen.

Es wurde schon oft gesagt, dass es Vor-
falle in der Vergangenheit gewesen seien.
Sie sind der neue Konzernchef, sind aber
seit 20 Jahren auch Teil der Vergangen-
heit. Wie glaubwiirdig ist der Wandel?
Glencore hat sich dazu verpflichtet, in
allen Aspekten des Geschifts ethisch
und verantwortungsvoll zu handeln. Da-
fuir stehe ich.

Wiirden Sie wegen des Verhaltenskode-
xes Geschiifte in bestimmten «schwieri-
gen» Lindern ausschliessen?

Wenn wir der Uberzeugung sind, dass
wir dort nicht verantwortungsvoll und
ethisch arbeiten konnen, dann ja.

Ist das schon passiert?

Ja, wir haben Geschéftstransaktionen
abgelehnt, weil sie unsere Sorgfaltsprii-
fung nicht bestanden haben. Wir machen
auch keine Geschifte mit Lindern, die
mit Sanktionen belegt sind.

Was hat Sie vor 20 Jahren dazu be-
wogen, bei Glencore zu arbeiten? Und
was wiirden Sie einer jungen Person sa-
gen, warum sie bei Glencore anfangen
solle?

Fiir mich ist und bleibt es das span-
nendste Unternehmen mit einer abso-
lut einzigartigen Kultur. Hart arbeiten,
den Job geniessen, Werte schaffen. Das
hat sich nicht gedndert. Klar gab es auch
Herausforderungen, in dieser Hinsicht
hat sich aber viel verdndert. Wir lehnen
uns nicht zuriick und sitzen still. Wir for-
dern Rohstoffe, wir handeln mit ihnen,
wir recyceln. Wir stehen an vorderster
Front bei der Dekarbonisierung und bei
der Bereitstellung von Rohstoffen, wel-
che das Riickgrat des tdglichen Lebens
bilden. Diese spezielle Kombination ist
genau das, was meiner Meinung nach die
besten Leute anziehen sollte.

Muss sich Glencore aber mehr als frii-
her erkliren?

Es ist klar, dass die Arbeit bei einem
Technologieunternehmen sehr attraktiv
wirkt. Fiir ein Unternehmen in einem
«alten» Wirtschaftszweig kann es schwie-
riger sein, Leute anzuziehen. Wenn sie
aber einmal reinschnuppern und ver-
stehen, welche Rolle Glencore im tig-
lichen Leben spielt, und sie unsere Kul-
tur kennenlernen, dann sieht es wieder
anders aus.
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Die digitale Welt

ist auf Fronarbeit gebaut

Freuwillige tiifteln in threr Freizeit an tragenden Sdiulen

RUTH FULTERER

Datiir, dass Gary Gregory die vergange-
nen Tage durcharbeiten musste, obwohl
er eigentlich Ferien hat, ist er erstaun-
lich gut gelaunt. Der Entwickler ist einer
der Hauptverantwortlichen fiir Log4j,
jene Software-Komponente also, in der
jlingst eine gravierende Sicherheitsliicke
gefunden wurde. «Oooh, Shit» habe er
gedacht, als ihn die Warnmeldung er-
reicht habe, sagt Gregory. Es sei ihm
gleich klar gewesen, dass ihm und sei-
ner Handvoll Mitstreiter einige schlaf-
lose Néchte bevorstanden.

Im Internet lebt derweil eine &ltere
Vignette wieder auf: Sie zeigt eine aben-
teuerliche Konstruktion aus Blocken,
die an der Basis auf einer zerbrechlichen
Sédule ruht. Die Konstruktion stellt «die
ganze moderne Digitalinfrastruktur»
dar, die schmale Sdule «ein Projekt, das
irgendwer in Nebraska seit 2003 ohne
Dank pflegt».

Gary Gregory lebt zwar in Florida
und unterhélt die Komponente Log4j
«erst» seit neun Jahren. Abgesehen
von diesen Details passt das Bild per-
fekt zur jetzigen Situation. Denn das
kostenlose Stiick Software, von Frei-
willigen entwickelt und betreut, steckt
in Anwendungen von der iCloud bis
zum Tesla.

Die Sicherheitsliicke ist eine der
schlimmstmdoglichen. Sie 6ffnet Hackern
Tiir und Tor. Wenn man aber einen posi-
tiven Aspekt an der Sache finden mag,
dann ist es der, dass endlich stidrker
ins offentliche Bewusstsein dringt, zu
welch grossen Teilen die digitale Infra-
struktur von unbezahlter, ungesehener
Arbeit abhingt. In einer Umfrage des
Vereins CH-Open unter Firmen und
Behorden mit mindestens einem IT-
Verantwortlichen gaben 97% an, Open-
Source-Software (OSS) zu nutzen; etwa
die Hilfte sogar in mehr als 15 Anwen-
dungsbereichen.

Open Source steckt in allem

Open Source wird in allen moglichen
Bereichen angewendet: Programmier-
sprachen wie Java und Python, Web-Ser-
ver- und Datenbank-Programme, Desk-
top-Anwendungen wie Firefox und
Libre Office sind nur einige wenige Bei-
spiele. Solche Software steckt also auf
allen Ebenen in Computersystemen.

Open Source nennt man Software,
deren Quellcode offentlich zugidng-
lich ist. Die Urheber rdumen mit einer
Lizenz den Nutzern das Recht ein, die
Software und den Quellcode fiir jeden
Zweck zu verwenden, sie diirfen ihn
auch verbreiten oder fiir sich anpassen.
Idealerweise entsteht ein Austausch,
der die Software insgesamt immer bes-
ser macht.

Haufig wird der Code nicht einfach
auf irgendwelchen Websites veroffent-
licht, sondern unter dem Dach von Stif-
tungen, die Regeln und Prozesse haben,
welche die Qualitét der Software garan-
tieren sollen. Genug Geld, um all die
Freiwilligenarbeit zu bezahlen, haben
die Stiftungen nicht.

Gary Gregory arbeitet im Durch-
schnitt etwa zehn Stunden pro Woche
an Log4j. Er sagt: «Mit einem Vollzeit-
job und drei Kindern ist es nicht ein-
fach.» Er ist aus Leidenschaft und Spass
an der Sache. Im Vergleich zum Beruf
kann er sich kreativer ausleben. Statt der
Vorstellungen der Business-Kunden ste-
hen seine eigenen Ideen im Mittelpunkt,
das mag er.

Gregory hat Gliick. Denn sein
Arbeitgeber unterstiitzt seinen Einsatz
und erlaubt ihm, gelegentlich wihrend
der Arbeitszeit an seinem Open-Source-
Projekt zu arbeiten. «Meiner Firma ist
klar, dass sie von Open Source profitiert
und es nur fair ist, auch einmal etwas zu-
riickzugeben.»

Das ist eher die Ausnahme. In der be-
reits zitierten Befragung unter Schwei-
zer Anwendern geben weniger als ein
Viertel der Organisationen an, dass An-
gestellte wihrend der Arbeitszeit zu
Open-Source-Entwicklungen beitra-
gen diirfen. Auch Spenden an die Frei-

willigen oder an Organisationen hinter
dem Code sind recht selten. Der Sicher-
heitsingenieur Christian Folini kennt die
Situation aus erster Hand. Der Schwei-
zer arbeitet mindestens 500 Stunden pro
Jahr an «seinem» Open-Source-Projekt.
Er ist einer von zwei Leitern des «Mod-
security Core Rule Set» der auf Sicher-
heit spezialisierten Open-Source-Stif-
tung Owasp. Das «Modsecurity Core
Rule Set» ist ein Set von schwer lesbaren
Regeln, die bosartige Angriffe erkennen
und abwehren sollen. So ein Regelset ist
Teil der Infrastruktur von sicherheits-
sensiblen Anwendungen, etwa beim
Online-Banking oder im Cloud-Be-
reich. Microsoft, Google, AWS, Yahoo,
Cloudfare: Alle integrieren und vertrei-
ben Folinis Regelset. Von den Genann-
ten unterstiitzt aber nur Google das Pro-
jekt mit Spenden.

Unlautere Konkurrenz

Folini stort sich daran, dass kommerziel-
len «Zwischenhdndlern» zum Teil jedes
Bewusstsein fiir den Open-Source-Ge-
danken fehlt. Das illustriert der folgende
Fall: Eine der Firmen, deren Geschéfts-
modell mit auf seinem Open-Source-
Projekt basiert, ist die Schweizer Firma
United Security Provider, die seit 2019
der Swisscom gehort. Sie hat im Friih-
ling auf Youtube ein Video veroffent-
licht. Ein Mann mit Anzug und dicker
Brille erklért darin die Vorteile der eige-
nen Losung im direkten Vergleich mit
der Open-Source-Software.

Unter anderem preist er ein Feature
als exklusiven Vorteil der kommerziellen
Software an, das schon seit Jahren zen-

Manche Nutzerfirmen tragen
zu Open Source Software bei

Anteil der befragten Organisationen,
die Open Source firdern, nach Methode
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traler Teil des «Modsecurity Core Rule
Set» ist. Vielleicht eine Unachtsamkeit
der Kommunikationsabteilung. Doch
auch nachdem Folini die Firma vor ei-
nigen Monaten darauf aufmerksam ge-
macht hatte, dass er ein Problem habe
mit der Aussage, blieb das Video online,
seine Anfragen wurden nicht mehr be-
antwortet. Erst nach einer Anfrage der
NZZ im Rahmen dieser Recherche
nahm die Firma das Video vom Netz und
entschuldigte sich bei Folini.

Auch Matthias Stiirmer, Forscher im
Bereich digitale Nachhaltigkeit an der
Berner Fachhochschule und Président
des Vereins CH-Open sieht die Anwen-
derfirmen in der Pflicht, selbst stirker
zu Open-Source-Software beizutragen,
indem sie den Code selbst priifen und
Riickmeldungen geben oder die Orga-
nisationen und Privatpersonen dahin-
ter finanziell unterstiitzen. Die Unter-
stiitzung von Open Source sei aber
auch eine offentliche Aufgabe, sagt er:
«Sicherheitsliicken in der IT-Infrastruk-
tur schaden schliesslich allen.» Zum
Beispiel konnte der Staat unabhédngige
Priifungen von Open-Source-Software
finanzieren, wie es die EU in einem Pro-
jekt namens Free and Open Source Soft-
ware Auditing, kurz: Fossa, tut.



